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1. Цели и задачи дисциплины: 
Целью преподавания дисциплины «Информационная безопасность и защита информации» формирование профессиональных компетенций будущих бакалавров в области информационной безопасности через изучение основ, методов и средств защиты информации в информационных системах при их проектировании, отладке и сопровождении в различных отраслях экономики России, а также приобретение теоретических и практических знаний по использованию технологий, обеспечивающих защиту информации ограниченного распространения в различных системах, сетях и информационных процессах.

Задачи курса: 

В процессе обучения студент освоит базовые принципы обеспечения информационной безопасности в Российской Федерации, получит знание о функциях программных продуктов российских компаний- производителей программного обеспечения средств защиты информации; умение самостоятельного принятия решения о внедрении тех или иных технологий и средств защиты информации для обеспечения безопасности информационных процессов, систем и сетей. 

По окончании курса студент должен уметь: работать с отечественными средствами защиты информации; планировать использование средств защиты информации, управлять безопасностью и средствами доступа.

2. Место дисциплины в структуре ООП: 

Дисциплина «Информационная безопасность и защита информации» относится к Блоку 1 Обязательной части учебного плана.

Дисциплина основывается на результатах освоения следующих дисциплин: «Информатика», «Информационные технологии» и «Инфокоммуникационные системы и сети».
Изучение дисциплины необходимо для дальнейшего освоения таких дисциплин, как: «Корпоративные информационные системы».

3. Перечень индикаторов планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы

Процесс изучения дисциплины направлен на формирование следующих компетенций и индикаторов их достижений: ОПК-2.3; ОПК-3.1; ОПК-3.2; ОПК-3.3; ОПК-5.1; ОПК-5.2; ОПК-5.3

 3.1. Универсальные компетенции выпускников и индикаторы их достижений
Не предусмотрены
3.2. Общепрофессиональные компетенции выпускников и индикаторы их достижений
	Категория общепрофессиональных компетенций
	Код и наименование выпускника общепрофессиональной компетенции
	Код и наименование индикатора достижения общепрофессиональной компетенции, в процессе изучения дисциплины

	
	ОПК-2 Способен использовать современные информационные технологии и программные средства, в том числе отечественного производства, при решении задач профессиональной деятельности;
	ОПК-2.3 Иметь навыки: применения современных информационных технологий и программных средств, в том числе отечественного производства, при решении задач профессиональной деятельности



	
	ОПК-3 Способен решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;


	ОПК-3.1 Знать: принципы, методы и средства решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности

ОПК-3.2 Уметь: решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности

ОПК-3.3 Иметь навыки: подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и библиографии по научно-исследовательской работе с учетом требований информационной безопасности



	
	ОПК-5 Способен инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем;


	ОПК-5.1 Знать: основы системного администрирования, администрирования СУБД, современные стандарты информационного взаимодействия систем

ОПК-5.2 Уметь: выполнять параметрическую настройку информационных и автоматизированных систем

ОПК-5.3 Иметь навыки: инсталляции программного и аппаратного обеспечения информационных и автоматизированных систем


3.3. Профессиональные компетенции выпускника и индикаторы их достижений 

Не предусмотрены
4. Объем дисциплины и виды учебной работы
Общая трудоемкость дисциплины составляет 4 зачетных единиц

	Вид учебной работы
	Всего часов по формам обучения

	
	очная 
	заочная 

	Контактная работа обучающихся с преподавателем (всего)
	49,25
	23,25

	В том числе:
	 
	 

	Лекции
	16
	8

	Лабораторные работы (ЛР)
	32
	14

	Практические занятия (ПЗ)
	0
	0

	Другие виды контактной работы:
	1,25
	1,25

	Прием зачета
	0
	0

	Консультирование и защита курсовой работы (проекта)
	0
	0

	Консультирование перед экзаменом
	1
	1

	Прием экзамена
	0,25
	0,25

	Самостоятельная работа (всего)
	60
	113

	Часы на контроль (зачет/ экзамен)
	34,75
	7,75

	Общая трудоемкость час
	144
	144

	 Зачетные  Единицы Трудоемкости
	4
	4


5. Содержание дисциплины
Перечень дидактических единиц (по ПООП ВО):

5.1. Темы (разделы) дисциплины и виды занятий для студентов очной формы обучения
	№ п/п
	Наименование темы (раздела) дисциплины
	Лекции
	Лаборат.

занятия
	Практич.

занятия.
	Самост. работа студента
	Контактная работа
	Часы на контроль
	Всего час. 
	Формируемые индикаторы компетенции



	1
	Предмет, цели и задачи дисциплины 
	2
	4
	-
	5
	6
	-
	11
	ОПК-3.1;

ОПК-5.1;

	2
	Классификация информации, обрабатываемой в информационных системах
	2
	4
	-
	5
	6
	-
	11
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	3
	Криптографические методы защиты информации
	2
	4
	-
	10
	6
	-
	16
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	4
	Электронная подпись
	2
	4
	-
	10
	6
	-
	16
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	5
	Защита компьютерных сетей. Технология vipnet
	2
	4
	-
	10
	6
	-
	16
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	6
	Средства защиты информации от несанкционированного доступа
	2
	4
	-
	10
	6
	-
	16
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	7
	Межсетевые экраны
	2
	4
	-
	5
	6
	-
	11
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	8
	Защита персональных данных при их обработке в ИСПДн 
	2
	4
	-
	5
	6
	-
	11
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	9
	Выполнение курсовой работы (проекта)
	-
	-
	-
	-
	-
	-
	-
	

	10
	Консультирование и защита курсовой работы (проекта)
	-
	-
	-
	-
	-
	-
	-
	

	11
	Консультирование перед экзаменом
	-
	-
	-
	-
	1
	-
	1
	

	12
	Прием экзамена
	-
	-
	-
	-
	0,25
	-
	0,25
	

	13
	Прием зачета
	-
	-
	-
	-
	-
	-
	-
	

	14
	Часы на контроль (экзамен)
	-
	-
	-
	-
	-
	34,75
	34,75
	

	
	Всего
	16
	32
	-
	60
	49,25
	34,75
	144
	


5.2. Темы (разделы) дисциплины и виды занятий для студентов заочной формы обучения 
	№ п/п
	Наименование темы (раздела) дисциплины
	Лекции
	Лаборат.

занятия
	Практич.

занятия.
	Самост. работа студента
	Контактная работа
	Часы на контроль
	Всего час. 
	Формируемые индикаторы компетенции



	1
	Предмет, цели и задачи дисциплины 
	1
	1
	-
	10
	2
	-
	12
	ОПК-3.1;

ОПК-5.1;

	2
	Классификация информации, обрабатываемой в информационных системах
	1
	2
	-
	20
	3
	-
	23
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	3
	Криптографические методы защиты информации
	1
	2
	-
	20
	3
	-
	23
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	4
	Электронная подпись
	1
	2
	-
	10
	3
	-
	13
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	5
	Защита компьютерных сетей. Технология vipnet
	1
	2
	-
	10
	3
	-
	13
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	6
	Средства защиты информации от несанкционированного доступа
	1
	2
	-
	20
	3
	-
	23
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	7
	Межсетевые экраны
	1
	2
	-
	10
	3
	-
	13
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	8
	Защита персональных данных при их обработке в ИСПДн 
	1
	1
	-
	13
	2
	-
	15
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	9
	Выполнение курсовой работы (проекта)
	-
	-
	-
	-
	-
	-
	-
	

	10
	Консультирование и защита курсовой работы (проекта)
	-
	-
	-
	-
	-
	-
	-
	

	11
	Консультирование перед экзаменом
	-
	-
	-
	-
	1
	-
	1
	

	12
	Прием экзамена
	-
	-
	-
	-
	0,25
	-
	0,25
	

	13
	Прием зачета
	-
	-
	-
	-
	-
	-
	-
	

	14
	Часы на контроль (экзамен)
	-
	-
	-
	-
	-
	7,75
	7,75
	

	
	Всего
	8
	14
	-
	113
	23,25
	7,75
	144
	


5.3. Содержание разделов дисциплины (по лекциям) для студентов очной формы обучения
	№ п/п
	Наименование тем (разделов)
	Содержание тем (разделов)
	Трудоемкость (час.)
	Формируемые индикаторы компетенции

	1
	Предмет, цели и задачи дисциплины 
	Понятие информационной безопасности. Основные составляющие информационной безопасности – конфиденциальность, доступность, целостность. Важность и сложность проблемы информационной безопасности. Федеральный закон №149-ФЗ от 27.07. 2006 года «Об информации, информационных технологиях и защите информации».
	2
	ОПК-3.1;

ОПК-5.1;



	2
	Классификация информации, обрабатываемой в информационных системах
	Понятие информации «общедоступной» и «ограниченного распространения». Понятие «государственной тайны». Федеральный закон №5485-1  от 21.07.1993г. «О государственной тайне». Перечень сведений составляющих государственную тайну Российской Федерации. Понятие «конфиденциальной информации». Федеральный закон №98-ФЗ  от 29.07.2004г. «О коммерческой тайне». Понятие «персональные данные». Федеральный закон №152-ФЗ  от 27.07.2006г. «О персональных данных».
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	3
	Криптографические методы защиты информации
	Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. Российские алгоритмы шифрования информации. Средство криптографической защиты информации «КриптоПро CSP», «КриптоПро CSP УЭК». Установка и настройка на рабочем месте. Правила работы  со СКЗИ «КриптоПро CSP». Программное средство «КриптоАРМ». Криптошлюз «Trusted TLS».
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	4
	Электронная подпись
	Федеральный закон №63-ФЗ от 06.04.2011г. «Об электронной подписи». Виды электронных подписей. Удостоверяющий центр. Условия признания электронных документов юридически значимыми. Сертификат ключа проверки электронной подписи. Квалифицированный сертификат. Получение сертификата ключа проверки электронной подписи. Инструкция №152 ФАПСИ при Президенте РФ
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	5
	Защита компьютерных сетей. Технология vipnet
	Обеспечение безопасности при использовании компьютерных сетей общего пользования, в т.ч. Интернет. Построение защищённой сети на основе концепции VPN – Virtual Private Network. Классификация VPN – сетей. Основы технологии VipNet компании «Инфотекс» для построения VPN – сети. Основные компоненты VipNet – сети. Примеры построения VPN сети на основе технологии VipNet.
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	6
	Средства защиты информации от несанкционированного доступа
	Определение «несанкционированный доступ». Руководящие документы Гостехкомиссии при Президенте РФ по защите от несанкционированного доступа (далее - НСД). Основные принципы обеспечения безопасности при НСД. Средство защиты от НСД «Аккорд», описание и применение. Использование «Аккорд-АМДЗ». Средство защиты от НСД «SeсretNet», описание и применение. Использование компонента «Соболь». Контроль целостности информационных ресурсов. Управление доступом к информационным ресурсам – мандатный и дискреционный доступ.
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	7
	Межсетевые экраны
	Обеспечение безопасности сетей с помощью межсетевых экранов. Основные политики сетевой безопасности на основе МЭ. Разновидности МЭ. Определение DMZ, примеры применения. Определение NAT, примеры применения. Распределенный МЭ «Trust Access» компании «Код безопасности». 
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	8
	Защита персональных данных при их обработке в ИСПДн 
	Обработка персональных данных в соответствии с  Федеральным законом №152-ФЗ «О персональных данных». Постановление Правительства РФ №1119 от 01.11.2012г: Категорирование ИСПДн,  Актуальные угрозы безопасности ИСПДн. Приказ ФСТЭК Российской Федерации от 11.02.2013 г. №21: Определение уровней защищённости ИСПДн. Проведение внутренней проверки на предприятии на соответствие требованиям безопасности
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	Всего
	16
	


5.4. Содержание разделов дисциплины (по лекциям) для студентов заочной формы обучения 
	№ п/п
	Наименование тем (разделов)
	Содержание тем (разделов)
	Трудоемкость (час.)
	Формируемые индикаторы компетенции

	1
	Предмет, цели и задачи дисциплины 
	Понятие информационной безопасности. Основные составляющие информационной безопасности – конфиденциальность, доступность, целостность. Важность и сложность проблемы информационной безопасности. Федеральный закон №149-ФЗ от 27.07. 2006 года «Об информации, информационных технологиях и защите информации».
	1
	ОПК-3.1;

ОПК-5.1;



	2
	Классификация информации, обрабатываемой в информационных системах
	Понятие информации «общедоступной» и «ограниченного распространения». Понятие «государственной тайны». Федеральный закон №5485-1  от 21.07.1993г. «О государственной тайне». Перечень сведений составляющих государственную тайну Российской Федерации. Понятие «конфиденциальной информации». Федеральный закон №98-ФЗ  от 29.07.2004г. «О коммерческой тайне». Понятие «персональные данные». Федеральный закон №152-ФЗ  от 27.07.2006г. «О персональных данных».
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	3
	Криптографические методы защиты информации
	Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. Российские алгоритмы шифрования информации. Средство криптографической защиты информации «КриптоПро CSP», «КриптоПро CSP УЭК». Установка и настройка на рабочем месте. Правила работы  со СКЗИ «КриптоПро CSP». Программное средство «КриптоАРМ». Криптошлюз «Trusted TLS».
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	4
	Электронная подпись
	Федеральный закон №63-ФЗ от 06.04.2011г. «Об электронной подписи». Виды электронных подписей. Удостоверяющий центр. Условия признания электронных документов юридически значимыми. Сертификат ключа проверки электронной подписи. Квалифицированный сертификат. Получение сертификата ключа проверки электронной подписи. Инструкция №152 ФАПСИ при Президенте РФ
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	5
	Защита компьютерных сетей. Технология vipnet
	Обеспечение безопасности при использовании компьютерных сетей общего пользования, в т.ч. Интернет. Построение защищённой сети на основе концепции VPN – Virtual Private Network. Классификация VPN – сетей. Основы технологии VipNet компании «Инфотекс» для построения VPN – сети. Основные компоненты VipNet – сети. Примеры построения VPN сети на основе технологии VipNet.
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	6
	Средства защиты информации от несанкционированного доступа
	Определение «несанкционированный доступ». Руководящие документы Гостехкомиссии при Президенте РФ по защите от несанкционированного доступа (далее - НСД). Основные принципы обеспечения безопасности при НСД. Средство защиты от НСД «Аккорд», описание и применение. Использование «Аккорд-АМДЗ». Средство защиты от НСД «SeсretNet», описание и применение. Использование компонента «Соболь». Контроль целостности информационных ресурсов. Управление доступом к информационным ресурсам – мандатный и дискреционный доступ.
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	7
	Межсетевые экраны
	Обеспечение безопасности сетей с помощью межсетевых экранов. Основные политики сетевой безопасности на основе МЭ. Разновидности МЭ. Определение DMZ, примеры применения. Определение NAT, примеры применения. Распределенный МЭ «Trust Access» компании «Код безопасности». 
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	8
	Защита персональных данных при их обработке в ИСПДн 
	Обработка персональных данных в соответствии с  Федеральным законом №152-ФЗ «О персональных данных». Постановление Правительства РФ №1119 от 01.11.2012г: Категорирование ИСПДн,  Актуальные угрозы безопасности ИСПДн. Приказ ФСТЭК Российской Федерации от 11.02.2013 г. №21: Определение уровней защищённости ИСПДн. Проведение внутренней проверки на предприятии на соответствие требованиям безопасности
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	Всего
	8
	


5.5. Лабораторный практикум для студентов очной формы обучения
	№ п/п
	№ темы (раздела) дисциплины из табл. 5.1
	Наименование лабораторных работ
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции



	1
	1
	Установка и настройка СКЗИ «КриптоПро CSP» на рабочем месте. Получение сертификата электронной подписи в учебном удостоверяющем центре. Установка сертификата электронной подписи на рабочее место.
	4
	ОПК-3.1;

ОПК-5.1;

	2
	2
	Настройка защищенной электронной почты на основе MS Outlook Express. Создание учетных записей пользователей. Организация обмена почтовыми сообщениями, подписанными электронной подписью. Организация обмена зашифрованными почтовыми сообщениями.
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	3
	3
	Установка и настройка программного продукта «КриптоАРМ» для работы  c сертификатами ключа проверки электронной подписи и  электронными документами в форматах .doc, .pdf, .jpeg 
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	4
	4
	Подготовка автоматизированного рабочего места для работы со СКЗИ в соответствии с требованиями приказа ФАПСИ при Президенте РФ от 13.06.2001 г. №152. 


	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	5
	5
	Подготовка автоматизированного рабочего места для работы со СКЗИ в соответствии с требованиями приказа ФАПСИ при Президенте РФ от 13.06.2001 г. №152. 
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	6
	6
	Персональное СКЗИ «Шипка» компании ОКБ САПР. Настройка под требования заказчика для защиты информационных ресурсов на рабочем месте. 
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	7
	7
	Средство защиты от НСД «SecretNet 7.0» компании «Код безопасности». Установка на рабочее место. Настройка мандатного доступа пользователей
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	8
	8
	Средство защиты от НСД «SecretNet 7.0» компании «Код безопасности». Установка на рабочее место. Настройка контроля целостности
	4
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	Всего
	32
	


5.6. Лабораторный практикум для студентов заочной формы обучения 
	№ п/п
	№ темы (раздела) дисциплины из табл. 5.1
	Наименование лабораторных работ
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции



	1
	1
	Установка и настройка СКЗИ «КриптоПро CSP» на рабочем месте. Получение сертификата электронной подписи в учебном удостоверяющем центре. Установка сертификата электронной подписи на рабочее место.
	1
	ОПК-3.1;

ОПК-5.1;

	2
	2
	Настройка защищенной электронной почты на основе MS Outlook Express. Создание учетных записей пользователей. Организация обмена почтовыми сообщениями, подписанными электронной подписью. Организация обмена зашифрованными почтовыми сообщениями.


	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	3
	3
	Установка и настройка программного продукта «КриптоАРМ» для работы  c сертификатами ключа проверки электронной подписи и  электронными документами в форматах .doc, .pdf, .jpeg 
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	4
	4
	Подготовка автоматизированного рабочего места для работы со СКЗИ в соответствии с требованиями приказа ФАПСИ при Президенте РФ от 13.06.2001 г. №152. 


	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	5
	5
	Подготовка автоматизированного рабочего места для работы со СКЗИ в соответствии с требованиями приказа ФАПСИ при Президенте РФ от 13.06.2001 г. №152. 
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3



	6
	6
	Персональное СКЗИ «Шипка» компании ОКБ САПР. Настройка под требования заказчика для защиты информационных ресурсов на рабочем месте. 
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	7
	7
	Средство защиты от НСД «SecretNet 7.0» компании «Код безопасности». Установка на рабочее место. Настройка мандатного доступа пользователей
	2
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	8
	8
	Средство защиты от НСД «SecretNet 7.0» компании «Код безопасности». Установка на рабочее место. Настройка контроля целостности
	1
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3

	Всего
	14
	


5.7. Практические занятия для студентов очной формы обучения 
Не предусмотрены

5.8. Практические занятия для студентов заочной формы обучения 
Не предусмотрены

5.9. Самостоятельная работа для студентов очной формы обучения
	№ п/п
	№ темы  (раздела) дисциплины из табл. 5.1
	Тематика самостоятельной работы

(детализация)
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции 
	Контроль выполнения работы* (опрос, тест, конт, работа и т.д))

	1
	1
	Доктрина информационной безопасности в Российской Федерации
	5
	ОПК-3.1;

ОПК-5.1;


	Опрос, допуск 

	2
	2
	Построение Политики информационной безопасности организации
	5
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	3
	3
	Получение лицензий на деятельность по шифрованию информации и технической защите конфиденциальной информации
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	4
	4
	Удостоверяющий центр Республики Коми. Перечень оказываемых услуг и типов электронных подписей, поддерживаемых удостоверяющим центром
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	5
	5
	Государственные и коммерческие организации, работающие на территории Республики Коми и имеющие право оказывать услуги по шифрованию информации и технической защите конфиденциальной информации
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	6
	6
	Использование электронных подписей в Республике Коми для решения задач Государственной программы «Информационное общество (2011 - 2020 гг.)»
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	7
	7
	Межсетевые экраны
	5
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	8
	8
	Средства защиты информации от несанкционированного доступа
	5
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	Всего
	60
	
	


5.10.  Самостоятельная работа для студентов заочной формы обучения 
	№ п/п
	№ темы  (раздела) дисциплины из табл. 5.1
	Тематика самостоятельной работы

(детализация)
	Трудо-емкость

(час.)
	Формируемые индикаторы компетенции 
	Контроль выполнения работы* (опрос, тест, конт, работа и т.д))

	1
	1
	Доктрина информационной безопасности в Российской Федерации
	10
	ОПК-3.1;

ОПК-5.1;
	Опрос, допуск 

	2
	2
	Построение Политики информационной безопасности организации
	20
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	3
	3
	Получение лицензий на деятельность по шифрованию информации и технической защите конфиденциальной информации
	20
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	4
	4
	Удостоверяющий центр Республики Коми. Перечень оказываемых услуг и типов электронных подписей, поддерживаемых удостоверяющим центром
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	5
	5
	Государственные и коммерческие организации, работающие на территории Республики Коми и имеющие право оказывать услуги по шифрованию информации и технической защите конфиденциальной информации
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	6
	6
	Использование электронных подписей в Республике Коми для решения задач Государственной программы «Информационное общество (2011 - 2020 гг.)»
	20
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3


	Опрос, допуск к лаб. работе

	7
	7
	Межсетевые экраны
	10
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	8
	8
	Средства защиты информации от несанкционированного доступа
	13
	ОПК-2.3;ОПК-3.1; ОПК-3.2;ОПК-3.3; ОПК-5.1;ОПК-5.2; ОПК-5.3
	Опрос, допуск к лаб. работе

	Всего
	113
	
	


6. Примерная тематика курсовых проектов (работ) 
Не предусмотрены

7. Методы и формы организации обучения 
Технологии интерактивного обучения при разных формах занятий в часах

Не предусмотрены

8. Методические указания для студентов по освоению дисциплины
Общие методические рекомендации по изучению дисциплины
Для изучения дисциплины «Информационная безопасность и защита информации» студенту необходимо иметь составленный собственноручно конспект лекций и полученный от преподавателя набор слайдов (часть из которых демонстрировалась на лекциях, часть рекомендована для самостоятельного просмотра).

При подготовке к следующей лекции студенту рекомендуется просмотр материалов по предыдущей теме с целью быть готовым к устным экспресс-опросам или кратким тестовым опросам. При этом часть подготовки к опросам включает материал из обязательных или дополнительных литературных и электронных источников информации, рекомендованных преподавателем на лекциях.
	Наименование темы

	1. Предмет, цели и задачи дисциплины».

	Знать понятие информационной безопасности. Обратить внимание на составляющие информационной безопасности – конфиденциальность, доступность, целостность. Определить какие проблемы информационной безопасности являются наиболее важными и сложными. Особое внимание обратить на изучение основных положений ФЗ №149-ФЗ от 27.07. 2006 года «Об информации, информационных технологиях и защите информации».

	2. Классификация информации, обрабатываемой в информационных системах.

	Понимать разницу между «общедоступной» информацией «общедоступной» и информацией «ограниченного распространения». Уяснить важность эффективной защиты «персональных данных». Изучить наиболее важные положения ФЗ №5485-1  от 21.07.1993г. «О государственной тайне». Знать понятие «конфиденциальной информации» и перечень сведений составляющих государственную тайну Российской Федерации. 

	3. Криптографические методы защиты информации.

	Знать понятие криптографии. Уяснить, что такое симметричные и ассиметричные алгоритмы шифрования. Студенты должны изучить порядок установки и настройки, а также правила работы с СКЗИ «КриптоПро CSP». Подробно рассмотреть возможности средств криптографической защиты информации «КриптоПро CSP», «КриптоПро CSP УЭК».

	4. Электронная подпись.

	Изучить виды электронных подписей. Рассмотреть угрозы безопасности обработки информации при использовании электронных подписей. Изучить наиболее важные положения ФЗ №63-ФЗ от 06.04.2011г. «Об электронной подписи». Знать условия признания электронных документов юридически значимыми.

	5. Защита компьютерных сетей. Технология vipnet.

	Обратить внимание на обеспечение безопасности при использовании компьютерных сетей общего пользования, в т.ч. Интернет. Уяснить правила построения защищённой сети на основе концепции VPN. Рассмотреть основы технологии VipNet компании «Инфотекс» для построения VPN – сети.

	

	6. Средства защиты информации от несанкционированного доступа.

	Подробно рассмотреть руководящие документы Гостехкомиссии при Президенте РФ по защите от несанкционированного доступа. Обратить внимание на основные принципы обеспечения безопасности при НСД. Изучить особенности контроля целостности и управления доступом к информационным ресурсам.

	7. Межсетевые экраны.

	Необходимо изучить основы обеспечения безопасности сетей с помощью межсетевых экранов. При изучении темы особое внимание следует уделить политикам сетевой безопасности на основе межсетевых экранов, а также технологиям DMZ и NAT. 

	8. Защита персональных данных при их обработке в ИСПДн

	Изучить понятие правового и организационного обеспечения ИБ переработки информации в ИС. Рассмотреть Федеральный закон №152-ФЗ «О персональных данных», постановление Правительства РФ №1119 от 01.11.2012г: Категорирование ИСПДн,  Актуальные угрозы безопасности ИСПДн, приказ ФСТЭК Российской Федерации от 11.02.2013 г. №21, а также методологии : определения уровней защищённости ИСПДн.


Методические указания по выполнению лабораторных работ приведены в сборнике лабораторных работ.
9. Перечень учебно-методического обеспечения для самостоятельной работы студентов

Основная учебная литература

1. Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Информационные системы и технологии" / В. П. Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова. – 6-е изд., стер. – Москва : Академия, 2012. – 336 с.
Дополнительная учебная и учебно-методическая литература

1. Прохорова, О. В. Информационная безопасность и защита информации [Электронный ресурс] : учебник для студентов 2 курса специальности 230400.62 «Информационные системы и технологии» / О. В. Прохорова ; Университетская библиотека онлайн (ЭБС). - Самара : СГАСУ, 2014. - 113 с. - Режим доступа: http://biblioclub.ru/index.php?page=book&id=438331&sr=1#. 

2. Расторгуев, С. П. Основы информационной безопасности [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Компьютерная безопасность", "Комплексное обеспечение информационной безопасности автоматизированных систем" и "Информационная безопасность телекоммуникационных систем" / С. П. Расторгуев. - 2-е изд., стер. - Москва : Академия, 2009. - 192 с. 

3. Шилкина, М. Л. Защита информации и информационная безопасность [Электронный ресурс] : текст лекций для студентов вузов, обучающихся по специальности «Информационные системы и технологии», а также студентов других специальностей / М. Л. Шилкина ; Издательство "Лань" (ЭБС). - Санкт-Петербург : СПбГЛТУ, 2011. - 144 с. - Режим доступа: https://e.lanbook.com/book/45471#book_name. 

Научная литература

1. Разработка моделей криптографической защиты информации [Электронный ресурс] : монография / В. Г. Шубович [и др.]; Федер. гос. бюджетное образовательное учреждение высш. проф. образования «Ульяновский государственный педагогический университет имени И.Н. Ульянова», М-во образования и науки РФ ; Университетская библиотека онлайн (ЭБС). – Ульяновск : УлГПУ, 2013. – 128 с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=278070.

Периодические издания

1. Защита персональных данных [Текст] : журнал / учредитель ООО "Гротек". – Москва : Информационное агентство "Монитор". – Выходит ежемесячно.

2. Информационная безопасность = Information Security[Электронный ресурс]. – Москва : Гротек. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=364894.

Справочно-библиографическая литература

1. Анин, Б. Ю. Защита компьютерной информации [Текст] : научно-популярная литература / Б. Ю. Анин. – Санкт-Петербург : БХВ, 2000. – 384 с.

Электронные информационные ресурсы
1. Информационные технологии. Криптографическая защита информации. Процедуры формирования и проверки электронной цифровой подписи [Электронный ресурс] : ГОСТ Р 34.10-2012. – Введ. 2013-01-01// СПС «КонсультантПлюс».

Об информации, информационных технологиях и о защите информации [Электронный ресурс]  : федер. закон от 27.07.2006 № 149-ФЗ // СПС «КонсультантПлюс».

10. Рейтинговая система для оценки успеваемости студентов
10.1 Балльные оценки для элементов контроля. 
	Элементы учебной деятельности
	Максимальный балл на 1-ую КТ с начала семестра
	Максимальный балл за период между 1КТ и 2КТ
	Максимальный балл за период между 2КТ и на конец семестра
	Всего за

семестр

	Посещение занятий
	7
	7
	7
	21

	Тестовый контроль
	0
	15
	0
	15

	Лабораторные работы
	5
	7
	7
	19

	Компонент своевременности
	5
	5
	5
	15

	Итого максимум за период:
	17
	34
	19
	70

	Сдача зачета/экзамена (максимум)
	
	
	
	30

	Нарастающим итогом
	17
	51
	70
	100


10.2 Балльные оценки курсовой работы (проекта).
Не предусмотрены

10.3 – Пересчет суммы баллов в традиционную и международную оценку
	Оценка (ФГОС)
	Итоговая сумма баллов 

(учитывает успешно сданный экзамен/зачет)
	Оценка (ECTS)

	5 (отлично) (зачтено)
	90 - 100
	А (отлично)

	4 (хорошо)
(зачтено)
	85 – 89
	В (очень хорошо)

	
	75 – 84
	С (хорошо)

	
	70 - 74
	D (удовлетворительно)

	3 (удовлетворительно) 
(зачтено)
	65 – 69
	

	
	60 - 64
	E (посредственно)

	2 (неудовлетворительно), 
(не зачтено)
	Ниже 60 баллов
	F (неудовлетворительно)


11. Фонд оценочных средств.

Представляется отдельным документом и является приложением к рабочей программе.
12. Промежуточный и текущий контроль

12.1. Тематика контрольных работ

В виде теста
1. Какие протоколы относятся к транспортному уровню четырехуровневой модели стека протоколов TCP/IP? 

a) ARP
b) TCP
c) UDP
d) IP
e) ICMP
Выберите все правильные ответы
2.  Что протокол IPSec добавляет к пакетам для аутентификации данных?

a) Заголовок аутентификации (заголовок АН)
b) Заголовок подписи (заголовок SH)
c) Заголовок авторизации (заголовок АvН)
d) Заголовок цифровой подписи (заголовок DSH)
3. Что из предложенного входит в процедуру согласования IPSec?

a) Только соглашение безопасности ISAKMP   

b) Соглашение безопасности ISAKMP и одно соглашение безопасности IPSec
c) Соглашение безопасности ISAKMP и два соглашения безопасности IPSec
d) Только два соглашения безопасности IPSec
4. Протокол ESP из IPSec:

a) Обеспечивает только конфиденциальность сообщения
b) Обеспечивает только аутентификацию данных
c) Обеспечивает конфиденциальность и аутентификацию сообщения
d) He обеспечивает ни конфиденциальность, ни аутентификацию
5. Виртуальные частные сети:

a) Передают частные данные по выделенным сетям
b) Инкапсулируют частные сообщения и передают их по общественной сети
c) Не используются клиентами Windows 
d) Могут использоваться с протоколами L2TP или РРТР
6. Основные отличия протоколов L2TP и РРТР состоят в следующем (выберите все возможные варианты):

a) Протокол L2TP обеспечивает не конфиденциальность, а только туннелирование
b) Протокол РРТР используется только для туннелирования TCP/IP
c) Протокол L2TP может использоваться со службами IPSec, а протокол РРТР используется самостоятельно
d) Протокол РРТР поддерживается крупнейшими производителями, а протокол L2TP является стандартом корпорации Microsoft
7. Служба, осуществляющая присвоение реальных IP-адресов узлам закрытой приватной сети, назвается:

a) NAT
b) PAT
c) Proxy
d) DHCP
e) DNS
8. Правила, применяемые в брандмауэрах, позволяют:

1. Сначала запретить все действия, потом разрешать некоторые
2. Сначала разрешить все действия, потом запрещать некоторые
3. Передавать сообщения на обработку другим приложениям
4. Передавать копии сообщений на обработку другим приложениям
a) 1,3c
b) 2,3,4
c) 1, 2, 3, 4
9. На каком из четырех уровней модели стека протоколов TCP/IP к передаваемой информации добавляется заголовок, содержащий поле TTL (time-to-live)?

a) На уровне приложений (application layer)

b) На транспортном уровне (transport layer)

c) На сетевом уровне (internet layer)

d) На канальном уровне (link layer)

10. На каком уровне четырехуровневой модели стека протоколов TCP/IP работает служба DNS?

a) На Уровне приложений (application layer)

b) На Транспортном уровне (transport layer)

c) На Межсетевом уровне (internet layer)

d) На Канальном уровне (link layer)

11. Какой транспортный протокол используется протоколом Simple Mail Transfer Protocol (SMTP)?

a) TCP

b) UDP

c) ICMP

d) Ни один из перечисленных
12. Назовите отличия концентраторов (hub) от коммутаторов 2-го уровня (switch).

a) Коммутаторы работают на более высоком уровне модели OSI, чем концентраторы 
b) Коммутаторы не могут усиливать сигнал, в отличие от концентраторов

c) Коммутаторы избирательно ретранслируют широковещательные кадры, концентраторы передают широковещательные кадры на все свои порты 
d) Коммутаторы анализируют IP-адреса во входящем пакете, а концентраторы анализируют MAC-адреса 
13. В описании правил для межсетевого экрана FreeBSD действие fwd означает:

a) Установление вероятности совершения действия

b) Имитацию задержки пакетов

c) Перенаправление пакетов  на обработку другой программе

d) Перенаправление пакетов  на другой узел

14. Выберите верное утверждение:

a) Протокол L2TP не имеет встроенных механизмов защиты информации

b) Протокол L2TP не применяется при создании VPN
c) Протокол PPTP более функциональный и гибкий чем L2TP, но требует более сложных настроек

15. Служба IPSec может быть использована:

a) Только для шифрования

b) Только для аутентификации

c) Для аутентификации и шифрования

d) Не может быть использования ни для шифрования, ни для аутентификации

16. Бастион – это:

a) Группа серверов корпоративной сети, предоставляющая сервисы узлам внешних сетей

b) Любой пограничный маршрутизатор, связывающий локальную сеть с внешними сетями

c) комплекс аппаратных и/или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов в соответствии с заданными правилами

17. «Злоумышленник генерирует широковещательные ICMP-запросы от имени атакуемого узла». Это описание метода:

a) Маскарадинг

b) Смерфинг

c) Активная имитация

d) Пассивная имитация

18. В межсетевом экране FreeBSD действие reject соответствует действию

a) unreach net
b) unreach host
c) unreach port
19. Протокол RIP:

a) Не имеет механизма предотвращения зацикливания

b) Имеет простой и не эффективный механизм предотвращения зацикливания

c) Имеет высокоэффективный механизм предотвращения зацикливания
20. Какой протокол служит, в основном,  для передачи мультимедийных данных, где важнее своевременность, а не надежность доставки.

a) TCP

b) UDP

c) TCP,  UDP

21. Протокол передачи команд и сообщений об ошибках.

a) ICMP
b) SMTP

c) TCP

22. С помощью какой команды можно просмотреть таблицу маршрутизации

a) Route

b) Ping

c) Tracert

23. Что означает MAC-адрес

a) IP-адрес компьютера

b) Физический адрес

c) Адрес компьютера во внешней сети

24. Какой порт может использоваться  клиентом (со своей стороны)  при подключении к Web-серверу

a) 80

b) 1030

c) 28

12.2. Текущий контроль

Преподаватель оценивает результаты эспресс-опросов по материалам предыдущей лекции (в том числе по итогам самостоятельной работы студента). 

Преподаватель оценивает знания студента при сдаче допуска к лабораторным работам.

Вопросы для эспресс-опроса 
1. Понятие информационной безопасности и защиты информации

2. Основные составляющие информационной безопасности

3. Федеральный закон №149-ФЗ «Об информации, информационных технологиях и защите информации» о защите информации

4. Федеральный закон «О государственной тайне»

5. Федеральный закон «О коммерческой тайне»

6. Классификация информации, циркулирующей в информационных системах

7. Государственная тайна 

8. Персональные данные. 

9. Конфиденциальная информация. 

10. Федеральный закон «О персональных данных»

11. Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. 

12. Примеры  российских криптоалгоритмов.

13. Российские  средства криптографической защиты информации (СКЗИ). 

14. Определение электронной подписи, виды электронной подписи по ФЗ №63-ФЗ «Об электронной подписи»

15. Организация рабочего места для работы с электронной подписью. 

16. Получение электронной подписи

12.3. Промежуточный контроль

Вопросы к зачету.
1. Понятие информационной безопасности и защиты информации

2. Основные составляющие информационной безопасности

3. Федеральный закон №149-ФЗ «Об информации, информационных технологиях и защите информации» о защите информации

4. Федеральный закон «О государственной тайне»

5. Федеральный закон «О коммерческой тайне»

6. Классификация информации, циркулирующей в информационных системах

7. Государственная тайна 

8. Персональные данные. 

9. Конфиденциальная информация. 

10. Федеральный закон «О персональных данных»

11. Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. 

12. Примеры  российских криптоалгоритмов.

13. Российские  средства криптографической защиты информации (СКЗИ). 

14. Определение электронной подписи, виды электронной подписи по ФЗ №63-ФЗ «Об электронной подписи»

15. Организация рабочего места для работы с электронной подписью. 

16. Получение электронной подписи

Вопросы к экзамену.
1. Понятие информационной безопасности и защиты информации

2. Основные составляющие информационной безопасности

3. Федеральный закон №149-ФЗ «Об информации, информационных технологиях и защите информации» о защите информации

4. Федеральный закон «О государственной тайне»

5. Федеральный закон «О коммерческой тайне»

6. Классификация информации, циркулирующей в информационных системах

7. Государственная тайна 

8. Персональные данные. 

9. Конфиденциальная информация. 

10. Федеральный закон «О персональных данных»

11. Понятие криптографии. Симметричные и ассиметричные алгоритмы шифрования. 

12. Примеры  российских криптоалгоритмов.

13. Российские  средства криптографической защиты информации (СКЗИ). 

14. Правила работы с СКЗИ

15. Определение электронной подписи, виды электронной подписи по ФЗ №63-ФЗ «Об электронной подписи»

16. Определение удостоверяющего центра, его функционал по ФЗ №63-ФЗ «Об электронной подписи».

17. Сертификат электронной подписи, назначение и содержание  сертификата по ФЗ №63-ФЗ «Об электронной подписи»

18. Организация рабочего места для работы с электронной подписью. 

19. Получение электронной подписи

20. Политики сетевой безопасности на основе межсетевого экрана. 

21. Определение DMZ, примеры применения 

22. Основные компоненты межсетевого экрана. 

23. Определение NAT, примеры применения 

24. Построение защищённой сети на основе концепции VPN.

25. Примеры построения VPN сети на основе технологии VipNet 

26. Основы технологии VipNet
Основные компоненты VipNet – сети. 

27. Постановление Правительства РФ №1119 от 01.11.2012г: Категорирование ИСПДн , актуальные угрозы безопасности ИСПДн

28. Определение уровней защищённости ИСПДн в соответствии с приказом ФСТЭК № 21 от 18.02.2013 г.

29. Средство защиты от несанкционированного доступа Аккорд, описание и применение. Изолированная программная среда

30. Средство защиты от несанкционированного доступа  Seсret Net, описание и применение. Управление доступом к информационным ресурсам

13. Перечень современных и профессиональных баз данных, а также ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
 

Для использования в образовательном процессе имеется:

Реестр современных и профессиональных баз данных
1. Science Direct содержит более 1500 журналов издательства Elsevier, среди них издания по экономике и эконометрике, бизнесу и финансам, социальным наукам и психологии, математике и информатике – https://www.sciencedirect.com/#open-access

2. Информационная система «Единое окно доступа к образовательным ресурсам. Раздел «Образование в области техники и технологий» – http://window.edu.ru

3. База книг и публикаций Электронной библиотеки "Наука и Техника" - http://www.n-t.ru

4. База данных Научной электронной библиотеки eLIBRARY.RU - https://elibrary.ru

5. КиберЛенинка: Электронная научная библиотека открытого доступа - https://cyberleninka.ru/
Ресурсы информационно-телекоммуникационной сети «Интернет»

· Электронный каталог библиотеки СЛИ;

· ЭБС "Университетская библиотека online";
· ЭБС "Издательство "ЛАНЬ";

· Информационно-правовой портал http://www.consultant.ru/

· Информационно-правовой портал http://www.garant.ru/

13. Перечень информационных технологий, используемых при осуществлении образовательного процесса

В учебном процессе при реализации учебной дисциплины «Численные методы» используются следующие программные средства:

	Перечень лицензионного программного обеспечения
	Реквизиты подтверждающих документов

	Мультимедийные комплексы

	Базовое программное обеспечение
	DreamSpark Agreement/Azure Dev Tools for Teaching

(Комплекс программных средств Microsoft)
	Договор №Tr000142108 от 17.02.2017 с АО «СофтЛайн Трейд» на период с 02.2017 по 02.2020
Сублицензионный договор № 3-3К/2021 от 01.03.2021 с АО «СофтЛайн Трейд» на период с 03.2021 по 03.2022

	
	Офисный пакет LibreOffice
	Лицензия GNU LGPL
(https://ru.libreoffice.org/about-us/license/)

	
	Офисный пакет OpenOffice
	Лицензия GNU LGPL
(http://www.openoffice.org/license.html)

	
	Антивирус Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition
	Договор №616-ТУ-ИБ/2017 от 10.08.2017 с ООО «Технологии успеха» на период с 11.08.2017 по 15.09.2019
Договор №02-01-40/19 от 18.11.2019 с ООО «Технологии успеха» на период с 11.11.2019 по 18.11.2021

Договор передачи прав №18-ЗК от 22.11.2021 с ООО «Технологии успеха» на период с 22.11.2021 по 30.11.2023

	
	Архиватор 7-zip
	Лицензия GNU LGPL
(http://7-zip.org/license.txt)

	
	Sumatra PDF
	Лицензия GNU LGPL 3

(https://ru.wikipedia.org/wiki/GNU_General_Public_License#GPL_v3)

	
	Файловый менеджер Far
	Модифицированная лицензия BSD (http://www.farmanager.com/license.php?l=ru)

	
	Интернет-браузер Mozilla Firefox
	Лицензия MPL
(https://www.mozilla.org/en-US/MPL/2.0/)

	
	Интернет-браузер Google Chrome
	Модифицированная лицензия BSD (https://www.google.ru/chrome/browser/privacy/eula_text.html)

	Специализированное программное обеспечение
	Среда разработки FreePascal
	Лицензия GNU LGPL
(http://wiki.lazarus.freepascal.org/licensing)

	
	Операционная система Debian
	Стандартная общественная лицензия GNU

(https://www.debian.org/legal/licenses/opl.en.html)

	
	Операционная система FreeBSD
	Стандартная общественная лицензия GNU

(https://www.freebsd.org/ru/copyright/license.html)

	
	Среда разработки Lazarus
	Лицензия GNU LGPL
(http://wiki.lazarus.freepascal.org/licensing)

	
	Среда разработки Dev-C++
	Лицензия GNU General Public License

(https://ru.wikipedia.org/wiki/GNU_General_Public_License)

	Компьютерные классы

	Базовое программное обеспечение
	Операционная система Debian
	Стандартная общественная лицензия GNU

(https://www.debian.org/legal/licenses/opl.en.html)

	
	Операционная система FreeBSD
	Стандартная общественная лицензия GNU

(https://www.freebsd.org/ru/copyright/license.html)

	
	DreamSpark Agreement/Azure Dev Tools for Teaching

(Комплекс программных средств Microsoft)
	Договор №Tr000142108 от 17.02.2017 с АО «СофтЛайн Трейд» на период с 02.2017 по 02.2020
Сублицензионный договор № 3-3К/2021 от 01.03.2021 с АО «СофтЛайн Трейд» на период с 03.2021 по 03.2022

	
	Офисный пакет LibreOffice
	Лицензия GNU LGPL
(https://ru.libreoffice.org/about-us/license/)

	
	Офисный пакет OpenOffice
	Лицензия GNU LGPL
(http://www.openoffice.org/license.html)

	
	Антивирус Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition
	Договор №616-ТУ-ИБ/2017 от 10.08.2017 с ООО «Технологии успеха» на период с 11.08.2017 по 15.09.2019
Договор №02-01-40/19 от 18.11.2019 с ООО «Технологии успеха» на период с 11.11.2019 по 18.11.2021

Договор передачи прав №18-ЗК от 22.11.2021 с ООО «Технологии успеха» на период с 22.11.2021 по 30.11.2023

	
	Архиватор 7-zip
	Лицензия GNU LGPL
(http://7-zip.org/license.txt)

	
	Файловый менеджер Far
	Модифицированная лицензия BSD (http://www.farmanager.com/license.php?l=ru)

	
	Интернет-браузер Mozilla Firefox
	Лицензия MPL
(https://www.mozilla.org/en-US/MPL/2.0/)

	
	Интернет-браузер Google Chrome
	Модифицированная лицензия BSD (https://www.google.ru/chrome/browser/privacy/eula_text.html)

	Специализированное программное обеспечение
	Векторный графический редактор Inkscape
	Лицензия GNU GPL
https://inkscape.org/ru/about/license/

	
	Растровый графический редактор Gimp
	Лицензия GNU LGPL
(https://docs.gimp.org/ru/legal.html)

	
	Пакет прикладных математических программ Scilab
	Лицензия GNU LGPL
(http://www.scilab.org/scilab/license)

	
	Система виртуализации Oracle VM VirtualBox
	Стандартная общественная лицензия GNU (https://www.virtualbox.org/wiki/Licensing_FAQ)

	
	Кроссплатформенная геоинформационная система Quantum GIS
	Стандартная общественная лицензия GNU

(http://docs.qgis.org/2.6/ru/docs/user_manual/appendices
/appendices.html#gnu-general-public-license)

	
	Cистема для обработки пространственной информации Grass GIS
	Стандартная общественная лицензия GNU

(https://grass.osgeo.org/home/copyright/)

	
	Среда разработки FreePascal
	Лицензия GNU LGPL
(http://wiki.lazarus.freepascal.org/licensing)

	
	Среда разработки Lazarus
	Лицензия GNU LGPL
(http://wiki.lazarus.freepascal.org/licensing)

	
	Среда разработки Dev-C++
	Лицензия GNU General Public License

(https://ru.wikipedia.org/wiki/GNU_General_Public_License)

	
	Среда разработки Python 3.7.2
	Лицензия PSF LICENSE AGREEMENT FOR PYTHON 3.7.2

(https://docs.python.org/3/license.html)

	Цифровые (электронные) библиотеки, обеспечивающие доступ к профессиональным базам данных, информационным справочным и поисковым системам, а также иным информационным ресурсам
	Справочная правовая система Консультант +
	Договор №РДД/УЗ/2014/043 от 01.09.2014 с ООО «КонсультантПлюсКоми» на период с 09.2014 бессрочно

Договор №РДД/УЗ/2014/044 от 01.09.2014 с ООО «КонсультантПлюсКоми» на период с 09.2014 бессрочно

	
	Геопортал Республики Коми
	Соглашение об использовании информационных ресурсов и функций геоинформационного портала Республики Коми (https://gis.rkomi.ru/Agreement)

	
	Science Direct содержит более 1500 журналов издательства Elsevier, среди них издания по экономике и эконометрике, бизнесу и финансам, социальным наукам и психологии, математике и информатике – https://www.sciencedirect.com/#open-access
	Свободный доступ

	
	Информационная система «Единое окно доступа к образовательным ресурсам. Раздел. Информатика и информационные технологии» – http://window.edu.ru
	Свободный доступ

	
	База книг и публикаций Электронной библиотеки "Наука и Техника" - http://www.n-t.ru
	Свободный доступ

	
	База данных Научной электронной библиотеки eLIBRARY.RU - https://elibrary.ru
	Свободный доступ

	
	КиберЛенинка: Электронная научная библиотека открытого доступа - https://cyberleninka.ru/
	Свободный доступ

	Электронные библиотечные системы
	Система автоматизации библиотек ИРБИС-64
	Договор №С1/21-06-16 от 23.06.2016 с Ассоциацией ЭБНИТ на период с 06.2016 бессрочно

	Программы компьютерного тестирования
	Доступ к порталу «Федеральный интернет экзамен в сфере профессионального образования»
	Договор №ФЭПО-2013/2/0357 от 01.10.2013 с ООО "НИИ МКО" на период с 10.2013 по 01.2014

Договор №Ф-2013/2/0017 от 01.10.2013 с ООО "НИЦА" на период с 10.2013 по 01.2014

Договор №ФЭПО-2014/1/0549 от 03.03.2014 с ООО "НИИ МКО" на период с 03.2014 по 06.2014

Договор №ИАС-2014/1/0566 от 03.03.2014 с ООО "НИИ МКО" на период с 03.2014 по 06.2014

Договор №Ф-2014/1/0019 от 08.04.2014 с ООО "НИЦА" на период с 05.2014 по 06.2014

Договор №ФЭПО-2014/2/0241 от 01.10.2014 с ООО "НИИ МКО" на период с 10.2014 по 01.2015

Договор №ИАС-2014/2/0246 от 01.09.2014 с ООО "НИИ МКО" на период с 09.2014 по 12.2014

Договор №Ф-2014/2/0014 от 01.10.2014 с ООО "НИЦА" на период с 10.2014 по 02.2015

Договор №ФЭПО-2015/1/0687 от 01.04.2015 с ООО "НИИ МКО" на период с 04.2015 по 07.2015

Договор №ИАС-2015/1/0546 от 01.04.2015 с ООО "НИИ МКО" на период с 04.2015 по 07.2015

Договор №Ф-2015/1/0003 от 01.04.2015 с ООО "НИЦА" на период с 05.2015 по 06.2015

Договор №ФЭПО-2015/2/0190 от 01.10.2015 с ООО "НИИ МКО" на период с 10.2015 по 02.2016

Договор №ИАС-2015/2/0518 от 01.10.2015 с ООО "НИИ МКО" на период с 10.2015 по 02.2016

Договор №Ф-2015/2/0006 от 01.10.2015 с ООО "НИЦА" на период с 10.2015 по 01.2016

Договор №ФЭПО-2016/1/0365 от 01.03.2016 с ООО "НИИ МКО" на период с 03.2016 по 07.2016

Договор №ИАС-2016/1/0459 от 01.03.2016 с ООО "НИИ МКО" на период с 03.2016 по 07.2016

Договор №ФЭПО-2016/2/0190 от 03.10.2016 с ООО "НИИ МКО" на период с 10.2016 по 02.2017

Договор №ФЭПО-2017/2/0105 от 02.10.2017 с ООО "НИИ МКО" на период с 10.2017 по 02.2018

Договор №ФЭПО-2018/1/0105 от 01.03.2018 с ООО "НИИ МКО" на период с 01.03.2018 по 31.07.2018

Договор №ФЭПО-2018/2/0099 от 01.10.2018 с ООО "НИИ МКО" на период с 01.10.2018 по 28.02.2019

Лицензионный договор №ФЭПО-2021/1/023 от 03.03.2021 с ООО "НИИ МКО" на период с 03.03.2021 по 31.07.2021

Лицензионный договор №ФЭПО-2021/2/049 от 12.10.2021 с ООО "НИИ МКО" на период с 12.10.2021 по 28.02.2022


14. Материально-техническое обеспечение дисциплины


При проведении учебных занятий по дисциплине задействована материально-техническая база:

	Оснащенность
	Наименование 

аудиторий, 
месторасположение

	I. Для проведения занятий лекционного и семинарского типа

	Специализированная мебель,  оборудование и средства обучения:
	согласно
учебному
расписанию

	согласно паспортам аудиторного фонда СЛИ
	

	Учебно-наглядные пособия
	

	в виде слайдов электронных презентаций к темам курса
	

	II. Учебная аудитория для проведения групповых и  индивидуальных консультаций
	согласно
учебному
расписанию

	Специализированная мебель,  оборудование и средства обучения:
	

	согласно паспортам аудиторного фонда СЛИ
	

	III. Учебная аудитория для проведения текущего контроля и промежуточной аттестации
	согласно
учебному
расписанию

	Специализированная мебель,  оборудование и средства обучения:
	

	согласно паспортам аудиторного фонда СЛИ
	

	IV. Помещения для самостоятельной работы
	«Научный читальный зал», ул. Ленина, д. 39, каб. №203-2,

«Зал периодических
изданий», ул. Ленина, д. 39, каб. №202-2,

«Электронный читальный зал», ул. Ленина, д. 39,
каб. №207-2,

Кабинет «Компьютерный
класс», ул. Ленина, д. 39,

каб. №316-1


16. Перечень учебной литературы

Основная учебная литература

1. Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Информационные системы и технологии" / В. П. Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова. – 6-е изд., стер. – Москва : Академия, 2012. – 336 с.

Дополнительная учебная и учебно-методическая литература

1. Прохорова, О. В. Информационная безопасность и защита информации [Электронный ресурс] : учебник для студентов 2 курса специальности 230400.62 «Информационные системы и технологии» / О. В. Прохорова ; Университетская библиотека онлайн (ЭБС). - Самара : СГАСУ, 2014. - 113 с. - Режим доступа: http://biblioclub.ru/index.php?page=book&id=438331&sr=1#. 

2. Расторгуев, С. П. Основы информационной безопасности [Текст] : учеб. пособие для студ. вузов, обучающихся по спец. "Компьютерная безопасность", "Комплексное обеспечение информационной безопасности автоматизированных систем" и "Информационная безопасность телекоммуникационных систем" / С. П. Расторгуев. - 2-е изд., стер. - Москва : Академия, 2009. - 192 с. 

3. Шилкина, М. Л. Защита информации и информационная безопасность [Электронный ресурс] : текст лекций для студентов вузов, обучающихся по специальности «Информационные системы и технологии», а также студентов других специальностей / М. Л. Шилкина ; Издательство "Лань" (ЭБС). - Санкт-Петербург : СПбГЛТУ, 2011. - 144 с. - Режим доступа: https://e.lanbook.com/book/45471#book_name. 

Научная литература

1. Разработка моделей криптографической защиты информации [Электронный ресурс] : монография / В. Г. Шубович [и др.]; Федер. гос. бюджетное образовательное учреждение высш. проф. образования «Ульяновский государственный педагогический университет имени И.Н. Ульянова», М-во образования и науки РФ ; Университетская библиотека онлайн (ЭБС). – Ульяновск : УлГПУ, 2013. – 128 с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=278070.

Периодические издания

1. Защита персональных данных [Текст] : журнал / учредитель ООО "Гротек". – Москва : Информационное агентство "Монитор". – Выходит ежемесячно.

2. Информационная безопасность = Information Security[Электронный ресурс]. – Москва : Гротек. – Выходит раз в два месяца. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=364894.

Справочно-библиографическая литература

1. Анин, Б. Ю. Защита компьютерной информации [Текст] : научно-популярная литература / Б. Ю. Анин. – Санкт-Петербург : БХВ, 2000. – 384 с.

Электронные информационные ресурсы
1. Информационные технологии. Криптографическая защита информации. Процедуры формирования и проверки электронной цифровой подписи [Электронный ресурс] : ГОСТ Р 34.10-2012. – Введ. 2013-01-01// СПС «КонсультантПлюс».

2. Об информации, информационных технологиях и о защите информации [Электронный ресурс]  : федер. закон от 27.07.2006 № 149-ФЗ // СПС «КонсультантПлюс».
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